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Public Cloud
made in Sweden



En molnplattform for affarskritiska
tjanster med kansligt data
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Vad ar viktigt

- Modern och sdker plattform
- Support du kan lita pé&

- Hadllbart

- Utan inldsning

- Regelefterlevnad

TIER 20 km TIER
1 ‘
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Valkommen Mattias!

(=~ elastx



o

LC

EEEEE

Tredjelandsoverforingar till USA och
Schrems Il

En nulagesuppdatering om overforingar av
personuppgifter till USA och forutsattningarna att gora
detta pa ett effektivt och lagligt satt
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Vem jag ar (urval) AT LAW

C E NalI' E R

- Senior juridisk radgivare - Data
Law Center

- Vice ordforande — Forum for
dataskydd

- Har tidigare arbetat pa
advokatbyra, statliga
myndigheter och pa kommun
som jurist.
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Agenda oATA LAW

C ENgl' ER

* Vissa dataskyddsgrunder

* Varfor ar overforing av
personuppgifter till USA ett problem?

* Vad gor EU och USA for att 16sa
problemet?

* Kommer den inslagna vagen att racka
eller kommer det bli ett Schrems 111?

 Hur kan vi hantera den osakerhet som
finns?

\
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Dataskyddsgrunder

Kopplat till tredjelandsoverforingar




Skydd for personuppgifter

-Regleras i EU genom bland
annat GDPR.

- GDPR ar ett regelverk med
omfattande skydd for
personuppgifter.

-1 princip all digital behandling
om uppgifter kopplat till
individer raknas som
personuppgiftsbehandling.

Vad ar en personuppgift?

IP-adress Namn

Bild + adress

Person-
nummer
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Telefonnummer

Finger-
avtryck
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Huvudregeln tillater inte oLC

DATA LAW

tredjelandsoverforingar

Att fora ut personuppgifter ut ur EU/EES
(GDPR:s tillampningsomrade) &ar som
huvudregel forbjudet.

Detta eftersom ratten till integritet
anses vara mansklig rattighet utifran

- skyddet for privat och familjelivet (artikel 7
rattighetsstadgan),

- skyddet for personuppgifter (artikel 8
rattighetsstadgan) och

- ratten till effektiva rattsmedel, t.ex. domstol
(artikel 47 rattighetsstadgan).
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Undantag fran huvudregeln ORTA LA

Det finns undantag som gor det
mojligt att fora ut ?ersonuppglfter till
tredjeland i vissa fall bl.a. genom

- Adekvansbeslut

- EU-kommissionens
standardavtalsklausuler (SCC)

- Rattsligt bindande och verkstallbara
instrument mellan myndigheter och
offentliga organ

- Godkanda uppforandekoder

- Avtalsklausuler eller bestammelser
som ar sarskilt godkandaav
]’Ellhc,ynsmyndlgheten i det enskilda

allet
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Hur genomfors dverforingar idag? oATA LAW
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De vanligaste
overforingsmekanismerna ar:

- Adekvansbeslut fran
EU-kommissionen

- Standardavtalsklausuler (SCQ)

Vid adekvansbeslut kravs inte
sarskilda atgarder for att
overforingen ska vara laglig.

Standardavtalsklausuler kraver
normalt omfattande atgarder for
att vara lagliga.




Det foljer skyldigheter med att

tredjelandsoverforingar

Sexstegsprocess fran EDPB vid overforingar:

1.
2.

3.

Kanna till sina tredjelandsoverforingar.

Kanna till vilkken mekanism i GDPR som
overforingarna grundar sig pa.

Bedoma om det finns nagra hinder i tredjelandet
som paverkar skyddsatgarderna som mekanismen
er. (finns begransad vagledning gallande detta):

DPB: Recommendations 02/2020 on the European
Essential Guarantees for surveillance measures

Implementera sk&/d_c_lsétg‘cirder for att uppna
go_dtagba_rt skydd for personuppgifter utifran
risternai 3.

Ta ev. formella steg for att atgarder i 4 blir
bindande.

Aterkommande bedéma om skyddsatgirderna ar
tillrackliga och bevaka om forandringar sker vad
avser 3.
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Varfor ar overforing av
personuppgifter till USA ett
problem?

EEEEEE




o

. LC
Overfoéring USA idag oATA LAW

EEEEE

Utifran Schrems Il huvudsakligen tva
problem med overforingar till USA:

- Att amerikanska myndigheter kan fa
del av uppgifterna. Detta da de
overvakningsatgarder etc. som
genomfors inte ar nddvandiga och
proportionella utifran ett
demokratiskt samhalle.

- Att det inte finns effektiva
mekanismer for att framfora
klagomal for enskilda som anser att
dennes uppgifter har hanterats
felaktigt.




Lagliga 6verforingar till USA?

Utifran detta bara tekniska skyddsatgarder som
fungerar (EDPB) sasom:

Datalagring for sakerhetskopiering och andra
andamal som inte kraver atkomst till data i
klartext

- Overféring av pseudonymiserade uppgifter

- KryJJ_te_ljade uppgifter som endast transiterar
tredjelander

- Skyddad mottagare (enligt lag)

- Delad bearbetning eller flerpartsbearbetning
(sharding)

Fungerar inte (EDPB):

- Overforing till molntjanstleverantorer eller andra
ersonuppgiftsbitraden som kraver atkomst till
asbar data

- Fjarratkomst till data i klartext (for t.ex. support)
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USA specifikt

Tidigare overforingsmekanismer:
- Safe harbour
- Privacy shield

Ny mechanism pa vag:
- EU-US Data Privacy Framework
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Vad gor EU och USA for att
losa problemet?
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Tidslinje atgarder EU-USA &aﬁ
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"Agreement in principle” mellan EU-USA, 25 mars 2022

residentorder i USA for att narma sig GDPR “Enhancing Safeguards for United States Signals
ntelligence Activities”, 7 oktober 2022

EU-kommissionen publicerar utkast pa adekvansbeslut for USA, 13 December 2022
???, idag
1

EU-US Data Privacy Framework infors, ?




o

Agreement in principle AT LAW

CENTER

EU-USA formulerade ett dokument dar de lyfte fram
vilka principer som ett 6verforingsavtal skulle bygga
pa:

- Med det nya ramverket ska data kunna floda fritt

och sakert mellan EU och deltagande amerikanska
foretag.

- Begransningar for USA:s underrattelsetjanster till
vad som ar nodvandigt och proportionellt for att Compission
skydda den nationella sakerheten i USA. s

- Underrattelsetjanster ska sakerstalla en effektiv
tillsyn av medborgerliga fri- och rattigheter.

TRANS-ATLANTIC DATA
PRIVACY FRAMEWORK

- Ett nytt overprovningssystem som omfattar en
domstol ‘Data Protection Review Court’.

- Starka skyldigheter for foretag dar de kan
sjalvcertifiera.

March 2022

- Sarskilda overvaknings- och 6versynsmekanismer,




Enhancing Safeguards for United LC

States Signals Intelligence Activities

| korthet innehaller
presidentordern:

- Bindande skyddsatgarder som
begransar de amerikanska

underrattelsemyndigheternas . | :
tillgang till Upngfterg Executive Order On Enhancing

- Inrattande av en ny domstol som  Safeguards For United States
ska undersoka och losa klagomal onal 1; . el
angaende amerikanska Signals Intelligence Activities
underrattelsemyndigheters -
tillgang till enskildas

«

personuppgifter.
i . By the authority vested in me as President by the Constitution and
p U p pd ra" tl | | d m g Il ka NS ka < th}(:. laws of the United States of America, it isyhereby ordered as
underra telset_||gnster att se over follows:
sina Interna policys etc.




Utkast adekvansbeslut USA

| en FAQ kopplat till utkastet till
adekvansbeslutet skriver EU-kommissionen
foljande (min dversattning):

Varfor tror kommissionen att EU-domstolen
inte kommer att riva upp avtalet igen?

Kommissionens mal i dessa forhandlingar har
varit att ta tag med de fragor som
EU-domstolen tog upp i Schrems Il och
tillhandahalla en hallbar och tillforlitlig rattslig
grund for transatlantiska datafloden. Detta
aterspeglas i de skyddsatgarder som ingar i
presidentordern, bade nar det galler den
materiella begransningen av USA:s nationella
sakerhetsmyndigheters tillgang till uppgifter
[...] och inrattandet av de nya
provningsmekanismerna.
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DATA LAW
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COMMISSION IMPLEMENTING DECISION
of XXX

pursuant to Regulation (EU) 2016/679 of the European Parliament and of the Council
on the adequate level of protection of personal data under the EU-US Data Privacy
Framework




EU-USA Data Privacy Framework

Adekvansbeslutet i sig innebar, utifran _
utkastet, i korthet att foretag som ansluter sig
till (sjalvcertifierar) EU-US Data Privacg )
Framework anses ‘godkanda’ enligt GDPR (for
tredjelandsoverforing) om foretagen:

- Foljer de regler (vilka i stort paminner om
GDPR) som'stalls utifran adekvansbeslutet
sasom:

- att radera personuppgifter nar de inte langre ar
nodvandiga for det syfte for vilket de samlades in

- att sakerstalla kontinuitet i skyddet nar
personuppgifter delas med tredje part

- Understalla sig rattslig provning sa att d
EU-medborgare kan fa tillgang till rattsmedel pa
flera satt t.ex. genom flera
tvistldsningsmekanismer och en domsto|
(foretagen ska alltsa ‘frivilligt’ understalla sig
dessa).
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Vad hander harnast? .

C E NalI' E R

- Sannolikt kommer
EU-kommissionen ga vidare med
adekvansbeslutet, da maste de
forst:

- Inhamta synpunkter fran EDPB.

- Fa godkannande av en kommitte
bestaende av representanter fran
nationalstaternai EU.

- Mojligen klara en granskning av
EU-parlamentet.

- Sedan kan de infora
adekvansbeslutet.

- Det kan majligen klart till
sommaren.
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Kommer den inslagna vagen
att racka eller kommer det bli
ett Schrems IlI?
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Recap DATA LAW
Schrems Il fallde tidigare ramverk Fragor utifran detta:
eftersom: - Innehaller nya ramverket

- Att amerikanska myndigheter begrasningar for amerikanska

kan fa del av uppgifter. Detta da

de overvakningsatgarder etc. myndigheter som ar

som genomfors inte ar t'"raf!(_hga?

proportionella utifran ett - Mojligt?

ie":j()kfat's:t sam?falll(e. - Finns effektiva mekanismer for
FALL CELITtEhnns SpEgive skydd av enskilda?

mekanismer for att framfora ! ..

klagomal. - De ar starkare an tidigare

ramverk (men!)

- Uppfyller ramverket m.m. ‘god
lag’ enligt EU-ratten?




Ett presidentbeslut

- Tveksamt om presidentordern
ar tillrackligt for att anses vara
‘lag’ utifran EU-ratten och
utifran detta tillgodose kraven
som stallts av EU-domstolen i
Schrems I-l.

- Beslut av kongressen kravs
mojligen for att vara ‘god lag’
enligt EU-ratten. Risk att det
skulle strida om USA:s
konstitution (?).

A
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Nya ‘Domstolen’ AT LAW

- Nya domstolen som ska prova
enskildas klagomal kan anses
brista utifran EU-ratt kopplat
till oberoende, vilket kan gora —
att ratten till effektiva
rattsmedel (domstol) inte
kommer anses vara uppfyllt.
Vidare tveksamt om det utifran
EU-ratt ar att anse som domstol
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Schrems i .

C E NalI' E R

Fragan ar alltsa om atgarderna racker
for att ‘Schrems lII" inte ska falla EU-US
Data Privacy Framework.

- Finns manga kunniga dataskyddare
som bedomer att det kommer halla
respektive fallas vid en provning av
EU-domstolen.

- Personligen anser jag att det inte ar
uppenbart att de atgarder som
vidtagits tydligt adresserar
problemen som framgar av Schrems
I-1l. Det finns darfor risk att
ramverket inte klarar overprovning.
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Hur kan vi hantera den
osakerhet som finns?
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- Om en valjer leverantorer
baserade 1 EU behover inte
regelverket kopplat till
tredjelandsoverforingar tas
hansyn till.

- Tips! Kontrollera
underleverantorer-underlevera
ntorer-underleverantorer!




Valj leverantorerilander med

adekvansbeslut

- Lander med adekvansbeslut
innebar lagre risk. Manga av de
aldre adekvansbesluten ar det
tveksamt om de skulle halla for
rattslig provning. | teorin kan

de komma att havas, jfr privacy
shield.

- Sydkorea sannolikt det mest
stablia adekvansbeslutet
(ocksa senaste).

* Andorra

* Argentina

* Bailiwick of Guernsey
* Faroarna

* Isle of Man

* Israel

* Japan
~lersey

* Nya Zeeland

* Schweiz

* Storbritannien
* Sydkorea

* Uruguay

«
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» Kanada (om regler for privat sektor galler)




Anvanda USA

- Tveksamt om
adekvansbeslutet haller for
provning.

- Max Schrems organisation
NOYB (None of Your Business)
har sagt att de avser att fa ev.
adekvansbeslut provat. Vi kan
alltsa vanta oss att inom kort
(gissningsvis 1-3 ar fran
ikrafttradande) fa fragan provad
av EU-domstolen.
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Anvanda USA forts. AT LAW
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- Var medveten om risken for pa
nytt upphavt overforingsavtal.

- Ha exitplan eller riskbeslut pa
riskaccept.

- Om vidtar ytterligare atgarder —
riskbedomningar enligt GDPR
(konsekvensbedomning, transfer
impact assessment o dyl) var
medveten om vad for syfte de ska
fylla (uppna regelefterlevnad,
riskminskning etc.) och lagga
resurser utifran malet.
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Anvanda andra lander .
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- Formellt ‘ska’ den som ar
personuppgiftsansvarig (PUA)
gora en bedomning om
lagligheten i sina behandlingar.
Om ett land som inte ar EU/EES
eller har adekvansbeslut ska i
normallfallet goras provning likt
EU-kommissionen gor vid
adekvansbeslut vid
tredjelandsoverforing.

- Notera har att EU-kommissionen
misslyckats med EU:s storsta
samarbetspartner (USA) tva
ganger hittills.




o

LC
KO n t a kt DATA LAW

C ENgl' ER

Data Law Center
Mattias Gotthold

E-postadress:
Mattias.gotthold@datalawcenter.se

Telefon: 070 288 27 74

www.datalawcenter.se



mailto:Mattias.gotthold@datalawcenter.se
http://www.datalawcenter.se/

Nasta fika,
30 mars.

Hur du sdkerhetshdrdar Kubernetes foér att uppnad

kluster som uppfyller de mest strikta
dataskyddsféreskrifterna sd som GDPR,
MSBFS 2020:7 och svenska patientlagar.
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